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""" E-learning

i, Public cible :

_)&(_ Cette formation s’adresse a toute
personne souhaitant renforcer sa
cybersécurité personnelle et
professionnelle et aussi :

¢ Les employés d'entreprise
¢ Les entrepreneurs et indépendants
¢ Les étudiants et particuliers

é‘!j Prérequis :
&  Aucun prérequis est nécessaire pour
cette formation

% Tarif:
1000€ NET
Mode de financement:
Abonnement 12
CPF (bientot disponible)
OPCO
Paiement en plusieurs fois possible

Ra Chiffres clés:

Taux de satisfaction :

EN COURS D'ANALYSE
Qualités de la formation :
Taux d’obtention :

EN COURS D'ANALYSE

@ Financements éligibles :
0=>

Plusieurs modes de financement vous
permettent d’accéder a nos
formations en tant que salarié via
I'’OPCO de votre entreprise, en tant
que chef d’entreprise, indépendant ou
en tant que particulier
Pour en savoir plus, contactez nous.
FORMATION@MCHDOM.COM

SECURITE
INFORMATIQUE POUR

UTILISATEUR

(CYBERSECURITE)

OBJECTIFS
PEDAGOGIQUES:

L'objectif est de faire un tour d’horizon des
probléemes de sécurité liés a Il'utilisation des
outils informatique, de comprendre comment ils
se produisent, de savoir ce qu’ils impliquent et
surtout de les prévenir afin de ne pas en étre la

victime.

7 CONTENU FORMATION

Cette formation se déroule en 2 étapes:

1) Module vidéo indispensable :

Les Concepts essentiels et techniques de protection

pour I'utilisateur :

2)

Concepts de sécurité

Logiciels malveillants

Sécurité réseau

Utilisation sécurisée du Web
Utilisation sécurisée de la messagerie

Gestion de la sécurité des données

Module complémentaire pour Ressources

numeériques :

Déjouer les piéges et user des bonnes pratiques :
Qu’est-ce que la sécurité ?

Le matériel

Mes logiciels

Mes données

Les bonnes pratiques

Séparation des domaines privé et professionnel

=)
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§§?> POINTS FORTS DE LA FORMATION :

o Utilisation d'extraits de séries et de films pour mieux engager les apprenants et illustrer les
propos
Accés a la plateforme en ligne 24h/24 7j/7 pendant toute la durée de la formation, ce qui vous
permet d’apprendre a votre rythme.

Il est possible d’avoir des heures de tutorat.

z PROGRAMME PEDAGOGIQUE:

Sécurité informatique - Concepts essentiels et techniques de protection pour

I'utilisateur

Module vidéo indispensable :
e Concepts de sécurité:

o Menaces sur les données

(¢]

Les 5 piliers de la sécurité informatique

o}

Droits et utilisation des outils informatiques au sein de I'entreprise

(¢]

Ingénierie sociale

Confidentialité des données

o}

e Logiciels malveillants:
o Les principaux logiciels malveillants
o Vecteur de diffusion des logiciels malveillants
o Protection contre les logiciels malveillants
e Sécurité réseau:
o Les principaux types de réseaux
o Le pare-feu (ou firewall)
o La connexion au réseau : par cable ou Wi-fi
o Méthodes d'authentification
o Utilisation sécurisée du Web :

o Reconnaitre une page web sécurisée
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Certificat numérique

o

Mot de passe a usage unique

Cookie

(¢]

o Suppression des données personnelles dans le navigateur

o Réseaux sociaux
o Utilisation sécurisée de la messagerie
o Risques associés aux e-mails et regles a respecter
o Protection des e-mails
o Messagerie instantanée
e Gestion de la sécurité des données:
o Sauvegarde des données

o Suppression définitive des données

Ressources numériques - Déjouer les piéges et user des
bonnes pratiques
e Qu’est-ce que la sécurité ?

o Le matériel

(¢]

Mes logiciels

Mes données

(¢]

(¢]

Les bonnes pratiques

(¢]

Séparation des domaines privé et professionnel

NOS

COORDONNEES

formation@
mchdom.com

0696 24 76 75
0696 60 63 19

WWW.HELLAPAYE.CON
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processus certifié
= = REPUBLIQUE FRANGAISE



